Zalycznik nr 4 - wzdr umowy powierzenia danych
Umowa powierzenia przetwarzania danych osobowych

zawarta dnia w pomiedzy:

Spotkg Komunalng ,DORZECZE BIALEJ” Spotka z ograniczong odpowiedzialnoscia
z siedzibg w Tuchowie 33-170, przy ul. Jana III Sobieskiego 69C, nr KRS: 0000218925, NIP:
9930406600, REGON: 85274782500000, kapitat zaktadowy: 67 196 000,00 z! dziatajacy
na podstawie wpisu do rejestru przedsigbiorcéw prowadzonego przez Sad Rejonowy dla
Krakowa - Srédmiescia w Krakowie, XII Wydziat Gospodarczy Krajowego Rejestru Sadowego
reprezentowang przez:

.................................................................................................

.....................................................

Zwang dalej ,,Procesorem”,
zwanymi dalej tacznie "Stronami” a kazda z osobna "Strong".

Zwazywszy, Ze:

- od dnia 25 maja 2018 r. Zmienily sie obowigzujace zasady ochrony danych osobowych w
zwigzku z wejsciem w Zycie rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych | w sprawie swobodnego przepltywu takich danych oraz uchylenia
dyrektywy 95/46/WE (dalej "ogdlne rozporzadzenie o ochronie danych’ ub "RODO")
oraz ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych Dz.U.2018.1000 z
ania 2018.05.24;

Z uwagl na przekazywane Procesorowi informacje zawierajace dane osobowe. Strony
ninfejszym postanawiajg zawrzec umowe powierzenia przetwarzania danych osobowych
(dalej "Umowa') o nastepujacey tresd;

g1
Przedmiot Umowy i oswiadczenia Stron

1. Przedmiotem niniejszej Umowy jest powierzenie przetwarzania danych osobowych
przez Powierzajgcego Procesorowi wytgcznie w zakresie i celu wskazanym w Zatgczniku
nr 1 do niniejszej Umowy.

2. Powierzajacy oswiadcza, ze jest administratorem danych osobowych bedacych
przedmiotem przetwarzania, ktdre sg przetwarzane przez Procesora przy wykonywaniu
kompleksowe]j obstugi notarialnej Spotki Komunalnej , Dorzecze Biatej” Sp. z o.0.
(dalej ,Dane Osobowe”).

3. Procesor oswiadcza, ze:

a.  dysponuje odpowiednimi Srodkami, posiada odpowiednig wiedze, doswiadczenie
I wykwalifikowany personel umozliwiajgce prawidtowe $wiadczenie Ustug;
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b.  srodki zastosowane do przetwarzania i ochrony Danych Osobowych, w tym w
szczegdlnosci  systemy informatyczne, sprzet, oprogramowanie, a takze
dokumentacja przetwarzania, w tym polityki i procedury ochrony prywatnosci
spelniajg wszelkic wymogi i sg zgodne z obowigzujgcymi przepisami prawa, w
tym przepisami RODO oraz przepisami poszczegolnych panstw cztonkowskich UE,
a takze wytycznymi odpowiednich organdw nadzorczych i Europejskiej Rady
Ochrony Danych;

c.  osobom zatrudnionym (lub Swiadczacym ustugi na rzecz Procesora na podstawie
umow cywilnoprawnych) przy Swiadczeniu Ustug nadane zostaty wilasciwe
upowaznienia do przetwarzania Danych Osobowych oraz osoby te zostaly
zapoznane z obowigzujgcymi przepisami o ochronie danych osobowych oraz
odpowiedzialnoscig za ich nieprzestrzeganie,

d.  wszystkie osoby upowaznione do przetwarzania Danych Osobowych zobowigzaty
sie do zachowania ich w tajemnicy lub podlegajg odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy zgodnie z art. 28 ust. 3 lit. b RODQ, a za ich
dziatanie lub zaniechanie Procesor odpowiada jak za swoje wiasne.

§2
Zasady przetwarzania Danych Oschowych

Procesor zobowigzuje sie realizowac zobowigzania wynikajace z Umowy podstawowej
oraz niniejszej Umowy z najwyzsza starannoscig zawodowg majac na uwadze
zabezpieczenie interesu prawnego, organizacyjnego i technicznego Powierzajgcego w
zakresie przetwarzania powierzonych Danych Osobowych. Procesor bedzie przetwarzac
Dane Oschowe wylgcznie w celach zwigzanych z realizacja Umowy podstawowej oraz
wylgcznie w zakresie, jaki jest niezbedny do realizacji tych celéw.

Przetwarzanie danych osobowych w zakresie wykraczajacym poza umowe
podstawows, jest poza zakresem niniejszej Umowy. Takie przetwarzanie nastepuje na
wytaczng odpowiedzialnos¢ Procesora | Procesor jest odpowiedzialny za zapewnienie
zgdd oraz powiadomien dotyczacych takiego przetwarzania.

Procesor zobowigzuje sie stosowac srodki techniczne | organizacyjne, opisane w
dokumencie stanowigcym zatgcznik nr 2 do niniejszej Umowy, majace na celu
nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochronag,
zabezpieczenie powierzonych do przetwarzania Danych Osobowych. Jakiekolwiek
zmiany $rodkéw technicznych 1 organizacyjnych wprowadzone przez Procesora nie
mogg prowadzi¢ do zapewnienia nizszego poziomu ochrony niz ten obowigzujacy w
momencie zawarcia Umowy.

Procesor przetwarza Dane Osobowe wylgcznie na udokumentowane polecenie
Powierzajacego, z uwzglednieniem przekazanych instrukcii oraz  wymogow
obowigzujgcego prawa, chyba ze prawo Unii Europejskiej lub prawo panstwa
cztonkowskiego stanowi inaczej. W tym ostatnim wypadku majg zastosowanie zapisy
ust. 10 pkt c ponizej.

Na Powierzajgcym spoczywa obowigzek wykonania zadan osob, ktdérych dotyczg Dane
Osobowe oraz przygotowania odpowiedzi na te zadania. Procesor bedzie niezwiocznie i
z nalezytg starannosScig pomagat Powierzajgcemu wywigzal sie z obowigzku
odpowiadania na Zadania osoby, ktorej dane dotycza, w zakresie wykonywania jej
praw okrestonych w art. 13-23 RODO.

Procesor, uwzgledniajac charakter przetwarzanych Danych Osobowych oraz dostepne
mu informacje, pomaga Powierzajgcemu wywigzac sie z obowigzkdw okredlonych w
art. 28 oraz 32-36 RODO.

kw,\.
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Procesor po zakofczeniu obowigzywania Umowy, w zaleinoéci od decyzii

Powierzajgcego, usuwa lub zwraca mu wszelkie Dane Osobowe oraz usuwa wszelkie

ich istniejace kopie, chyba ze szczegdlne przepisy prawa nakazujg przechowywanie

Danych Osobowych przez dalszy okres.

Procesor udostepnia Powierzajacemu wszelkie informacje niezbgdne do wykazania

spetienia obowigzkow okreslonych w RODO oraz niniejszej Umowie, a takze umozliwia

Powierzajgcemu lub osobom przez niego upowaznionym na przeprowadzanie audytéw

(w tym kontroli w siedzibie Procesora lub miejscu, w ktérym swiadczy Ustugi), przez

Powierzajgcego lub podmiot przez niego wyznaczony, zwiazanych z przetwarzaniem

Danych Osobowych i Swiadczeniem Ustug, w szczegdinosci celem wykazania przez

Powierzajacego zgodno$ci przetwarzania z obowigzujacymi przepisami prawa.

Na wniosek Powierzajacego lub osoby, ktdrej dane dotyczq Procesor wskazuje miejsca,

w ktorych przetwarza Dane Osobowe i $wiadczy Ustugi oraz podmioty, z ktdrych

korzysta w celu przetwarzania Danych Osobowych.

Procesor zobowigzany jest informowac Powierzajacego, bez zbgdnej zwioki, o:

a.  wszelkich prawnie wiazgcych wezwaniach do udostepnienia Danych Osobowych
przez organy $cigania, o ile nie bedzie to niedozwolone;

b.  wszelkich skargach i wnioskach ziozonych przez osoby, ktorych dane dotycza, z
wylgczeniem prawa Procesora do odpowiadania na takie skargi lub wnioski, o ile
nie zostat do tego upowazniony przez Powierzajgcego,

c. wszelkich czynnodciach, ktore Procesor jest zobowigzany podjaC na podstawie
przepiséw unijnych lub panstwa cztonkowskiego, ktdrym podlega, ktore
wykraczaja poza instrukcje Powierzajacego, chyba ze przepisy nie zezwalajg na
informowanie Powierzajacego o takich czynnosciach ze wzgledu na wazny interes
publiczny;

d.  jesli jego zdaniem wydane polecenie Powierzajgcego stanowi naruszenie RODO
lub innych przepiséw Unii lub panstwa cztonkowskiego o ochronie danych.

Powierzajacy wyraza zgode na korzystanie przez Procesora z ustug innego podmiotu

przetwarzajgcego Dane Osobowe (podwykonawcy) na potrzeby realizacji praw

i obowiazkéw wynikajacych z niniejszej Umowy, w tym w szczegdinosci na potrzeby

$wiadczenia Ustug, pod warunkiem wczesniejszego poinformowania Powierzajacego o

zamierzanie korzystania z podwykonawcy. Powierzajacy zastrzega, iz bedzie miec

kazdorazowo prawo wyrazenia sprzeciwu (takze za posrednictwem poczty
elektronicznej na wskazany adres e-mail: jod@dorzeczebialej.pl) wobec zamiaru
wprowadzenia nowego podwykonawcy lub zastapienia istniejgcego podwykonawcy
przez Procesora w ciggu 30 dni od otrzymania informacji o planowanej zmianie.

Procesor zapewnia, iz podwykonawca wypeltnia te same obowigzki ochrony Danych

Osobowych, jakie zostaly natozone na Procesora w niniejszej Umowie, w szczegoInosci

obowigzek  zapewnienia  wdrozenia  odpowiednich  $rodkéw  technicznych

i organizacyjnych, tak aby przetwarzane przez niego Danych Osobowych byto zgodne z

wymogami RODO. Procesor ponosi peing odpowiedzialno$¢ za wypetnienie tych

obowigzkow ochrony danych osobowych przez podwykonawce.

§3
Naruszenie bezpieczenstwa danych

Jedli Procesor poweZmie informacje o jakimkolwiek naruszeniu bezpieczenstwa
przetwarzanych Danych Osobowych ("Naruszenie") zobowigzany jest niezwlocznie
powiadomi¢ Powierzajacego o takim Naruszeniu, jednak nie pozniej niz w ciagu 24
godzin od momentu w ktdrym Procesor posiadt takg informacje.

Informacja skierowana do Powierzajacego w zwigzku z Naruszeniem powinna zawiera¢
nastepujace dane:
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a.  opis charakteru Naruszenia, w tym (o ile to mozliwe) kategorii i przyblizonej
liczby os6b, ktorych dane dotyczg objetych Naruszeniem oraz kategorii i
przyblizonej liczby danych, ktdrych takie Naruszenie dotyczy;

b.  opis przewidywanych konsekwencji Naruszenia;

c.  opis podjetych dziatah i zastosowanych $rodkdw (lub propozycje érodkdw, ktére
zostang zastosowane) przez Procesora celem zaadresowania Naruszenia oraz
srodkéw majacych na celu zapobiezenie jego negatywnym skutkom.

Na zadanie Powierzajgcego, Procesor jest zobowigzany przekazaé Powierzajgcemu

petng dokumentacjg dotyczgca Naruszenia, jego skutkéw oraz dziatan podjetych przez

Procesora w zwigzku z Naruszeniem. Niezaleznie od powyzszego, Procesor

zobowigzany jest wspomagal Powierzajacy w jego wynikajacych z przepiséw RODO

obowigzkach notyfikacyjnych dotyczacych naruszenia ochrony Danych Osobowych.

g4
Odpowiedzialnos¢ Stron

Strony ponoszg odpowiedzialno$¢ za przestrzeganie przepiséw prawa w zakresie
przetwarzania i ochrony Danych Osobowych wedtug RODO.

Procesor ponosi odpowiedzialnos¢ za wszelkie szkody poniesione przez Powierzajacy
lub osoby trzecie w wyniku przetwarzania Danych Osobowych przez Procesora oraz
jego podwykonawcow okredlonych w § 2 ust. 11, w sposéb niezgodny z niniejsza
Umowa, przepisami prawa lub poleceniami Powierzajgcego.

Niezaleznie od powyzszego, Procesor zobowigzany jest zadoééuczyni¢ oraz zwolnic
Powierzajgcy z odpowiedzialnosci wobec oséb fizycznych wynikajgcej z naruszenia
przez Procesora Umowy lub zwigzanej z Naruszeniem, do ktérego doszio na skutek
dziatan lub zaniechanh Procesora iub jego podwykonawcdw.

§5
Postanowienia koncowe

Wszelkie zmiany niniejszej Umowy wymagaja formy pisemnej pod rygorem
niewaznosci,

Datg wejScia w Zycie postanowien niniejszej Umowy jest ................. r.,, przy czym
Strony zastrzegaja, iz warunkiem jej wejscia w zycie jest podpisanie przez obie Strony.
Niniejsza Umowa zostaje zawarta na czas nieokre$lony.

W przypadku, gdy niniejsza Umowa odwoluje sie do przepiséw prawa, oznacza to
rowniez inne przepisy jak wymienione wyzej ogdlne rozporzadzenie o ochronie danych,
a takze wszelkie nowelizacje przepiséw obowigzujgcego prawa, jakie wejda w zycie po
dniu zawarcia Umowy.

W przypadku rozbieznosci pomiedzy postanowieniami  niniejszej Umowy a
postanowieniami wszelkich innych uméw zawartych pomiedzy Stronami, moc
rozstrzygajacg w odniesieniu do obowigzkéw Stron w zakresie ochrony Danych
Osobowych bedg miaty postanowienia niniejszej Umowy. W przypadku watpliwosci co
do tego, czy postanowienia zawarte w innych umowach odnoszg sie do obowigzkéw
Stron w zakresie ochrony Danych Osobowych, pierwszefistwo majg postanowienia
niniejszej Umowy,

Jezeli kiedykolwiek kidrekolwiek z postanowien niniejszej Umowy okaze sie lub stanie
sig niewazne lub niemozliwe do egzekwowania w my$| obowigzujgcych przepiséw w
zaden sposob nie wplynie to na wazno$¢, wykonalnoé¢ i legalnod¢ pozostalych
postanowiefi niniejszej Umowy. Niewazne postanowienie zostanie zastgpione
postanowieniem waznym, oddajacym mozliwie najblizej pierwotne znaczenie oraz cel i
zamiar handlowy niewaznego postanowienia.
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Niniejsza Umowa podlega przepisom prawa polskiego, a Sadem wiasciwym dla
rozstrzygniecia ewentualnych sporow pomiedzy Stronami bedzie Sad wiasciwy

miejscowo dia siedziby Powierzajgcego.

Zataczniki do niniejszej Umowy stanowig jej integralng czesc.

Umowe sporzadzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

Powierzajacy Procesor
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Zatgcznik nr 1 - Zakres powierzenia przetwarzania
Charakter i cel przetwarzania

Dane Osobowe beda przetwarzane przez Procesora wylgcznie w zakresie i celu
niezbgdnym do realizacji obowigzkow wynikajacych 2z zawartej umowy na
kompleksowg obstuge notarialna Spotki Komunalnej , Dorzecze Biatej” Sp. z 0.0.

Przedmiot i czynnosci przetwarzania
Procesor bedzie dokonywat nastepujacych czynnosci na rzecz Powierzajgcego:

a) sporzadzanie aktow notarialnych dokumentujacych umowy i petnomocnictwa,

b) poswiadczanie zgodnoéci odpiséw z okazanymi dokumentami,

) sporzadzanie wypisdw, odpiséw fub wyciggdw z akt notarialnych [ub innych
dokumentow,

d) wykonywanie innych czynnosci okreSlonych w Rozporzadzeniu Ministra
Sprawiedliwosci z dnia 28 czerwca 2004 roku (Dz. U. z 2004 r. Nr 148, poz.
1564 z pozn. zm.) w sprawie maksymalnych stawek taksy notarialnej.

Kategorie osob, ktérych dane dotyczg

e Pracownicy Powierzajgcego,
e Kontrahenci Powierzajgcego

Rodzaje danych osobowych podlegajgeych przetwarzaniu.
e Dane Pracownikow:

o Imig i nazwisko, kod pocztowy, miejscowosé, ulica , rumer domu, numer
mieszkania , PESEL, dowdd osobisty, imiona rodzicow,

« Dane Kontrahentow:

o Imig i nazwisko lub nazwa firmy, kod pocztowy, miejscowos(, ulica, numer
domu, numer mieszkania, PESEL, dowod osobisty, imiona rodzicow,

Wykonawca jest uprawniony do wykonywania w szczegdlnosci takich operacii na powyzszych
danych osobowych jak: gromadzenie, utrwalanie, opracowywanie, przechowywanie,
usuwanie.
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Zatgcznil nr 2 - $rodki techniczne i organizacyjne, ktére Procesor zobowigzany
jest zachowad w celu zapewnienia bezpieczefistwa danych osobowych

Zgodnie z RODO (art. 32 oraz motyw 83) Procesor zobowiazuje sie podjgc stosowne Srodki
techniczne 1 organizacyjne, ktére zapewnig bezpieczenstwo danych oraz bezpieczenstwo

operacji na danych.

Stosowane przez Procesora érodki techniczne i organizacyjne powinny spetniaC szereg nizej
okredlonych regut i zasad, a ich niedotrzymanie moze skutkowa¢ odpowiedzialnoscig karng /
finansowa, wynikajaca z niedotrzymania zapisow ustawy o ochronie danych osobowych.

Dodatkowo Procesor zobowigzuje sie niezwtocznie (jednak nie pdZniej niz w terminie 3 dni
roboczych) poinformowaé Przetwarzajacego o kazdym przypadku / incydencie, w Ktorym
niedotrzymane zostaty ustalenia wskazane przez ponizsze reguty i zasady.

1. Regula minimalnych praw

Procesor zobowigzuje sie udostepnia¢ prawa dostepu do danych przetwarzanych w
systemach informatycznych Przetwarzajgcemu oraz podczas wykonywania —umowy
podstawowej, zgodnie z zasadg "minimaine prawa", tj. przyznajac jedynie dedykowanym
pracownikom minimalne prawa dostepu niezbedne do wykonywania obowiazkéw na danym
stanowisku.

Kazdy pracownik Procesora winien posiada¢ jedynie taki dostep do danych, ktory jest
niezbedny do wykonywania obowigzkdw tego konkretnego pracownika.

2. Regula wielopoziomowego systemu zabezpieczen

Procesor zobowiazuje sie zastosowal profesjonalng ochrong przed wirusami dostarczang
przez dostepne na rynku oprogramowania antywirusowe stuzgce do tego celu oraz poprzez
odpowiednie ustawienia w aktualizacji systemu Windows.

3. Zasady dostepu do poufnych danych na komputerach osobistych

Procesor umozliwia dostep do danych poufnych przekazywanych przez powierzajgcego
jedynie dedykowanym pracownikom. Wszelkie pozostate préby dostepu (udane / nieudane)
do danych poufnych powinny zostal zarejestrowane na serwerze.

Ponadto komputery przenoéne (notebooki} musza by¢ dodatkowo zabezpieczone.

Dane poufne przekazywane przez Procesora poza firmeg powinny by¢ szyfrowane (rowniez w
przypadku, gdy s one udostepniane poprzez firmowa sie¢ Wi-Fi).

Zastosowano blokade konta, w przypadku diuzszej nieaktywnosci uzytkownika.

4. Srodki ochrony fizycznej danych

Wszelka dokumentacja zawierajgca dane osobowe przechowywana jest w dedykowanym do
tego i zabezpieczonym pomieszczeniu lub zamknigtej szafie.

Dostep do niniejszego pomieszczenia lub kiucz do szafy maja tylko okredleni pracownicy
Procesora, ktorzy zostali do tego przez niego upowaznieni.

Pomieszczenie, w ktérym przechowywana jest ww. dokumentacja zabezpieczone jest przed
skutkami pozaru za pomocg gasnicy.
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Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci 5§ zwracane Zamawiajacemu
badz na jego polecenie niszczone w sposGb mechaniczny za pomocg niszczarek
dokumentow.

Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sz dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych oraz w warunkach zapewniajgcych bezpieczenstwo danych.

5. Bezpieczenstwo stacji roboczych

Stacje robocze sg chronione przed nieuprawnionym dostepem przez osoby trzecie. Giéwne

srodki bezpieczeristwa stosowane przez Procesora obejmuja:

- zapewnienie dostgpu do kazdej stacji roboczej jedynie poprzez hasto dostepu;
zagwarantowanie, iz komputery osobiste nigdy nie sg pozostawione bez opieki, chyba ze
sg wylgczone;

6. Reguiy tworzenia i przechowywania hase}

Hasta dostepu stosowane przez pracownikéw Procesora:

- powinny by¢ zmienione niezwlocznie po otrzymaniu hasta jednorazowego;
- muszg by¢ okresowo zmieniane (o ile system to umozliwia);

- nie moga by¢ przechowywane w miejscu dostepnym;

- nie mogg by¢ proste do odgadnigcia (powinny skiadac sie z min. 8 znakdw oraz zawieraé
duze | mate litery, cyfry oraz znaki specjaine).

7. Odpowiedzialnos¢ pracownikéw za dane

Kazdy pracownik Procesora jest przeszkolony i zobowigzany do zachowania poufnoéci i nie
udostepniania danych osobom trzecim.

8. Edukacja bezpieczefistwa pracownikow

Procesor zapewnia szkolenia pracownikow w zakresie bezpieczenstwa informacji, ktdrych
zakres dostosowany jest do obowigzkéw powierzanych danemu pracownikowi.

9. Transport poufniych danych przez pracownikéw

Niezabezpieczone dane poufne nie mogg by¢ transportowane - zabronione jest w
szczegblnosci przesytanie poufnych danych na elektronicznych noénikach danych (takich jak
dyski flash lub dyski CD) poza siedzibe Procesora.

10. Wykorzystanie korporacyjnej infrastruktury IT do celéw prywatnych
Uzywanie korporacyjnej infrastruktury IT do celdw prywatnych jest zabronione.
11i. Sie¢ lokalna (LAN)

Procesor jest zobowigzany chroni¢ sie¢ lokalng przed nieuprawnionym dostepem w
nastepujgcy sposob:

¢ serwery Krytyczne sg oddzielone od sieci kiientéw;
e goscie nie maja dostepu do sieci lokalnej.




Zaigeznik nr 4 - wzdr umoewy powicrzenia danych

12. Dane osobowe

Procesor zobowiazany jest przestrzegat obowigzujacych przepiséw prawa okreslonych w
ustawach o ochronie danych osobowych, ich aktualizacjach oraz zwigzanych z nimi
rozporzadzeniach i kodeksach postepowania.

13. Stanowisko pracy

Monitory komputerdw pracownikoéw Procesora powinny byC ustawione w taki sposob, aby
uniemozliwiato to wglad do danych osobom postronnym.

14. Dostep do systemow informatycznych po rozwigzaniu umowy 0 pracg

W przypadku rozwigzania umowy o prace z pracownikiem, Procesor zobowigzany jest
zapewni¢, ze wszystkie prawa dostepu do systemoéw informatycznych tego pracownika

zostaty wytgczone.
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